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Podrecznik uzytkownika

Wprowadzenie

Uwagi do podrecznika
Podrecznik przeznaczony jest zaréwno dla uzytkownikdédw zamierzajgcych otworzy¢ rachunek inwestycyjny w systemie Do-

Akcji jak i klientow korzystajacych z systemu.

Podrecznik uzytkownika omawia konfiguracje systemu DoAkcji dla dobrze znanych systemow operacyjnych (Windows,

LINUX) oraz najpopularniejszych przegladarek internetowych (IE, Opera, Mozilla Firefox)

W Rozdziale ,Rozwigzywanie probleméw” umieszczone zostaty informacje zwigzane z najczesciej pojawiajgcymi sie pro-
blemami uzytkownikdéw korzystajacych z systemu operacyjnego Windows oraz przegladarki internetowej Internet Explorer.

Aby uzyskac¢ szczegdtowe informacje na temat korzystania z systemu DoAkcji na innych systemach operacyjnych lub prze-

gladarkach prosimy o kontakt z Biurem Obstugi Klienta.
Kontakt z Biurem Obstugi Klienta

Trigon Dom Maklerski S.A.

ul. Mogilska 65

31-545 Krakéw

Call Center: 801 00 02 04

z tel. kom.: +4812 38 48 058
email: bok@doakcji.pl
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Wymagania programowe

Aby uzyska¢ dostep do systemu transakcyjnego do DoAKkcji, konieczne jest posiadanie:

® systemu operacyjnego np. Windows 2000, NT 4.0 lub Windows 95/98, Windows XP, Windows Vista lub systemu z ro-
dziny LINUX,

® przegladarki internetowej obstugujgcej 128-bitowg site szyfrowania np. Internet Explorer, Mozilla Firefox lub Opera,

® zainstalowanej maszyny wirtualnej JAVA (firmy Sun).

Maszyna wirtualna JAVA

W systemach Windows w wersji wczesniejszej niz XP (czyli Windows 95, 98, ME, NT, 2000) maszyna wirtualna Java jest

Z reguty instalowana podczas instalacji systemu i przegladarki internetowej Internet Explorer.

Aby sprawdzi¢ czy na komputerze jest zainstalowana maszyna wirtualna JAVA nalezy:

® Wpisa¢ w przegladarce nastepujacy adres: http://www.doakcji.pl/java.html.

® Maszyna wirtualna Java jest zainstalowana, jezeli po zatadowaniu sie tej strony pojawi sie komunikat ,JAVA zainstalo-
wana”.

® W innym przypadku nalezy zainstalowa¢ maszyne wirtualng JAVA. Wersje instalacyjng maszyny wirtualnej JAVA mozna

pobra¢ ze strony: http://www.java.com/pl .

Uwaga — maszyna wirtualna Java jest aplikacjg stworzong przez firme Sun Microsystems, Inc. Trigon Dom Maklerski S.A.
nie ponosi zadnej odpowiedzialnosci z tytutu nieprawidtowego dziatania tej aplikacji oraz szkdd spowodowanych przez te

aplikacje.
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Podstawowa konfiguracja przegladarki internetowej

® Zezwolone otwieranie wyskakujacych okienek (pop-up window).
® Aktywna wtyczka JAVY.

® Akceptacja plikéw cookie.

Aby sprawdzi¢ status blokady wyskakujacych okienek nalezy:

1. wpisa¢ w przegladarce adres: http://www.doakcji.pl/check_window.html

2. Jezeli po zatadowaniu strony pojawi sie komunikat “Sprawdzenie mozliwosci automatycznego otwierania nowych
okien”, a nastepnie pojawi sie nowe okienko z komunikatem “Jesli to okno jest widoczne to automatyczne otwieranie
okien nie jest blokowane”, oznacza to, ze zezwolone jest otwieranie okienek wyskakujgcych. W przeciwnym razie

okienka pop-up sg zablokowane.
Najczesciej Mechanizm blokady wyskakujgcych okienek wystepuje jako opcja dostepna w przegladarce internetowej.

Aby wytaczy¢ blokade wyskakujacych okienek w przegladarce Internet Explorer nalezy:
® Wybra¢ pozycje Opcje internetowe z menu Narzedzia, a nastepnie uaktywni¢ zaktadke PrywatnoSc.
® Odznaczy¢ opcje wigcz blokowanie wyskakujacych okienek.

® Zamkna¢ okno Opcje internetowe, przycisk OK.

Dodatkowo funkcja blokady wyskakujgcych okieniek moze wystepowaé w:

® dodatkach do przegladarki Internet Explorer (np. dodatkowe paski narzedzi jak Google Toolbar),
® komunikatorach internetowych (takich jak: ICQ),

® aplikacjach antywirusowych,

® samodzielnych aplikacjach dedykowanych do blokowania automatycznie otwieranych okien (pop-up blokers).

W takim przypadku nalezy zidentyfikowac aplikacje, ktéra jest odpowiedzialna za blokowanie automatycznie otwieranych

okien i wytgczy¢ jej dziatanie lub zmieni¢ ustawienia, zezwalajac na otwieranie okienek pop-up.

Aby wiaczy¢ obstuge JAVY w przegladarce Internet Explorer nalezy:
® z menu Narzedzia wybra¢ pozycje Opcje internetowe, a nastepnie zaktadke Zaawansowane,
® w sekcji Java (Sun) nalezy zaznaczy¢ opcje Use JRE .. for <applet>,

® nastepnie nalezy zamknac¢ okno Opcje internetowe przyciskiem OK.
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Podstawowa konfiguracja potgczenia internetowego

Aby korzysta¢ z notowan online w czasie rzeczywistym komputer klienta musi mie¢ mozliwos¢ wykonywania potgczen TCP,
odpowiednio, na porty:

® 9699 - pakiet 1 najlepsza oferta

® 9999 - pakiet 3 najlepszych ofert

® 9799 - pakiet 5 najlepszych ofert

® (dla notowan online opéznionych komputer klienta musi mie¢ mozliwo$¢ wykonywania potagczeh TCP na port 9899)
Dostep do poszczegbdlnych portéw moze by¢ ograniczony przez zapory sieciowe (FireWall), zainstalowane w systemach ope-

racyjnych lub urzadzeniach realizujgcych dostep do internetu (sieci firmowe, sieci osiedlowe itp.)

Konfiguracja przegladarki Internet Explorer

Uzytkownicy Kkorzystajacy z przegladarki Internet Explorer powinni doda¢ adresy: http://www.doakcji.pl oraz

https://www.doakcji.pl do witryn zaufanych.

Aby doda¢ adresy do witryn zaufanych nalezy:

® Wybra¢ pozycje Opcje internetowe z menu Narzedzia.

® W zaktadce Zabezpieczenia zaznaczy¢ pozycje Zaufane witryny, po czym nacisng¢ przycisk Witryny.

® Odznaczy¢ opcje Zadaj weryfikaciji serwera (https:)... — opcja znajduje sie w dolnej czesci formatki.

® Whpisac¢ adres ,http://www.doakcji.pl” - w polu: Dodaj te witryne sieci Web do strefy — i nacisnag¢ przycisk Dodaj.

® Powtdrzy¢ czynnosci z kroku 4 dla adresu ,https://www.doakcji.pl”.

® Dodane adresy powinny pojawic sie na liscie Witryny sieci Web:...

® Nacisna¢ przycisk poziom domys$iny — ustawienie poziomu zabezpieczen — i ustawi¢ suwak w pozycji poziom-niski.
® Zamkna¢ okno Zaufane witryny.

® Zamkna¢ okno Opcje internetowe, przycisk OK.
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Instalacja certyfikatu

System DoAkcji.pl dokonuje uwierzytelniania Klientéw w oparciu o certyfikaty. System korzysta z certyfikatu przy identyfi-

kacji klienta w momencie logowania oraz przy generowaniu podpisu elektronicznego w momencie sktadania dyspozycji.

W zwigzku z tym certyfikat musi by¢ zainstalowany zaréwno w przegladarce ( patrz: ,instalacja certyfikatu w przegladarce...”
jak i w komponencie do generowania podpisu elektronicznego (patrz: rozdziat ,Pierwsze logowanie” / ,instalacja certyfikatu

w komponencie”)

Instalacja certyfikatu w przegladarce Internet Explorer

Aby zainstalowac certyfikat w przegladarce Internet Explorer, nalezy:

® Klikna¢ na przycisk Instaluj, znajdujacy sie na stronie, ktéra jest wyswietlana automatycznie po wiozeniu Ptyty Klienta do
czytnika CD ROM w komputerze.

® Dwukrotnie klikng¢ na plik certyfikat.p12. — zostanie wéwczas uruchomiony kreator importu certyfikatu.

® Postepowac zgodnie z komendami kreatora — na kazdej z wySwietlanych stron nalezy pozostawi¢ wartosci zaznaczane do-
myslnie przez kreatora. Na stronie, na ktérej kreator zagda podania hasta dostepu do certyfikatu, nalezy wpisa¢ hasto okre-
$lone we wniosku o otwarcie rachunku inwestycyjnego w systemie DoAKcji.

Uwaga — w trakcie instalacji moze pojawi¢ okno Kontener Klucza Prywatnego, ktére stuzy do okreslenia poziomu zabezpie-

czen certyfikatu. Okno to pojawia sie dlatego, ze na stronie kreatora, na ktérej podaje sie hasto dostepu do certyfikatu, za-

znaczona zostata opcja Wigcz mocng ochrone klucza prywatnego.

Jezeli okno Kontener Klucza Prywatnego pojawi sie nalezy:

® klikng¢ na przycisk Ustaw poziom zabezpieczen, po czym zaznaczy¢ jedng z dostepnych opcji:
niski — przegladarka bedzie uzywata certyfikatu w sposéb automatyczny, bez powiadomienia uzytkownika o tym
fakcie,
$redni — za kazdym razem, kiedy przegladarka bedzie miata skorzysta¢ z certyfikatu, zapyta o pozwolenie,
wysoki — za kazdym razem, kiedy przegladarka bedzie miata skorzystac z certyfikatu, zapyta pozwolenie i zazada
hasta, ktére mozesz okresli¢ po wybraniu tej opcji i naci$nieciu przycisku OK.

® Po okresleniu poziomu zabezpieczen nalezy klikna¢ na przycisk Zakoncz.
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Instalacja certyfikatu w innych przegladarkach

A. Instalacja w przegladarce Opera:

® Wybra¢ pozycje Preferencje..., z menu Narzedzia.

® W zaktadce Zaawansowane wybra¢ z listy opcji po lewej stronie pozycje Zabezpieczenia, po czym nacisna¢ przycisk
Menedzer certyfikatow.

® Na zakfadce Prywatne wybra¢ przycisk Importuj.

® Wskazac lokalizacje pliku certyfikatu — w oknie ,Importuj certyfikat” — katalog instaluj na Ptycie Klienta. Uwaga! nalezy
zmieni¢, domysinie ustawiony, typ wyswietlanych plikéw na PKCS #12 (z kluczem prywatnym)(*.p12) .

® W oknie Hasto wpisa¢ hasto do certyfikatu, okre$lone we wniosku o otwarcie rachunku inwestycyjnego w systemie DoAKkcji.

® W oknie Importuj klucz i certyfikat zaznaczy¢ plik oznaczony imieniem i nazwiskiem i nacisnac¢ przycisk OK.

® Jezeli importujemy certyfikat po raz pierwszy, przegladarka Opera zazada ustalenia hasta gtdwnego zabezpieczajacego do-
step do wszystkich zainstalowanych certyfikatow.

® Prawidtowo zaimportowany certyfikat powinien pojawi¢ sie na liscie.

® Zamkna¢ okno Menedzer certyfikatow oraz okno Preferencje (przycisk OK).
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B. Instalacja certyfikatu w przegladarce Mozilla Firefox:

® Wybra¢ pozycje Opcje..., z menu Narzedzia.

® Wybra¢ sekcje Zaawansowane i na zaktadce Szyfrowanie nacisng¢ przycisk Wyswietl certyfikaty.

® Na zaktadce Twoje certyfikaty wybrac¢ przycisk Importuj.

® W oknie Nazwa pliku do przywrécenia wskaza¢ lokalizacje pliku certyfikatu — katalog instaluj na ptycie Klienta DoAkcji.

® W oknie Hasto wpisa¢ hasto okreslone we wniosku o otwarcie rachunku inwestycyjnego w systemie DoAKgji.

® Po prawidtowym podaniu hasta menedzer certyfikatow wyswietli komunikat o prawidtowym odtworzeniu certyfikatu z
kopii zapasowej, a zaimportowany certyfikat pojawi sie na liscie posiadanych certyfikatow.

® Zamkna¢ okno Menedzera certyfikatéw oraz okno Opcje (przycisk OK)

® Uruchomi¢ Java Control Panel (w systemie Windows ikona JAVA w oknie panelu sterowania),

® W zaktadce Security wybra¢ przycisk Certificates.

® /mienic¢ typ certyfikatu: lista certificate type na Client Authentication i wybrac¢ przycisk Import.

® W oknie Open wskaza¢ lokalizacje pliku certyfikatu — katalog instaluj na ptycie Klienta DoAKkcji,

® W oknie Password wpisa¢ hasto okreslone we wniosku o otwarcie rachunku inwestycyjnego w systemie DoAkcji,

® Jezeli instalujemy certyfikat po raz pierwszy kreator importu zazgda ustalenia (w oknie Authentication required) nowego
hasta gtéwnego zabezpieczajacego dostep do wszystkich zainstalowanych w JAVIE certyfikatéw — procedura jest podobna
do instalacji certyfikatu w przegladarce Opera ).

® Zamkna¢ okno Certificates przyciskiem Close oraz okno Java Control Panel przyciskiem OK.

Uwaga! — zainstalowanie certyfikatu w JAVIE powoduje, ze w przypadku ewentualnego logowania do rachunku w prze-
gladarce Internet Explorer system, kazdorazowo po zalogowaniu, wysSwietla okno Authentication required. Mozna je za-

mkna¢ bez podawania hasta.
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Pierwsze logowanie

Aby zalogowac¢ sie, po raz pierwszy, na rachunek w systemie DoAkcji, przy uzyciu certyfikatu, nalezy:

® Wybrac przycisk Zaloguij sie.

® W oknie WejScie do systemu, klikna¢ na przycisk Wyslij certyfikat (opcja Logowanie do EKG + rachunek jest zaznaczona
domyslnie).

® W oknie Lista rachunkéw wybrac¢ link Zarejestruj — nowo otworzony rachunek pojawia sie na licie ze statusem ,nowy”
(kolor czerwony).

® Przy rejestracji nowego rachunku system zada okreélenia hasta do rachunku. Po zdefiniowaniu hasta kliknij przycisk OK.
Wiecej na temat procedury zabezpieczania dostepu do rachunku mozna przeczyta¢ w rozdziale ,Bezpieczenstwo”.

® Zarejestrowany rachunek pojawi sie na liscie rachunkéw ze statusem zalogowany (kolor zielony).

® Zamknij okno Lista rachunkéw.

Uwaga! — po zalogowaniu przegladarka wyswietli komunikat o prawidtowe]j weryfikacji komponentu do podpisu elektro-

nicznego. Nalezy wybra¢ przycisk Run.

Uwagi do logowania w innych przegladarkach

Przegladarka Opera, w trakcie logowania, zgda hasta gtéwnego do wszystkich zainstalowanych certyfikatow — patrz punkt
sInstalacja certyfikatu w innych przeglagdarkach” oraz wymaga zezwolenia na uruchomienie apletu JAVY podpisanego cer-

tyfikatem Trigon Dom Maklerski S.A.

Przegladarka Mozilla Firefox, wymaga podania hasta do repozytorium certyfikatow JAVY: okno Authentication required po kaz-
dorazowym zalogowaniu do rachunku. Nalezy wtedy poda¢ w/w hasto. (patrz: Instalacja certyfikatu/instalacja certyfikatu w

przegladarce Mozilla Firefox/ pkt 12)

TRIGOIN 10

DOM MAKLERSKI| @@




Podrecznik uzytkownika DoAkgiji.pl ‘

Instalacja certyfikatu w komponencie

Po pierwszym zalogowaniu do rachunku nalezy przeprowadzi¢ procedure instalacji certyfikatu w komponencie do genero-

wania podpisu elektronicznego, aby to wykonac¢ nalezy:

® Wybra¢ opcje Komponent z menu BOK, w dziale Rachunek.

® Wybra¢ przycisk Dodaj w oknie Konfiguracja komponentu sign tool.

® W oknie Wybierz certyfikat nalezy wskazac¢ lokalizacje pliku z certyfikatem — katalog instaluj na ptycie Klienta DoAkcji.

® W oknie Hasto, wpisa¢ hasto do certyfikatu okreslone we wniosku o otwarcie rachunku inwestycyjnego w systemie Do-
Akcji.

® Certyfikat pojawi sie na liscie certyfikatow.

® Przyciskiem Zamknij, zamkna¢ okno Konfiguracja komponentu sign tool.

Uwaga — zamkniecie okna przyciskiem ,X" nie zapisuje dokonanych zmian (certyfikat nie bedzie zainstalowany)

Wymiana certyfikatu

Klient moze, w razie potrzeby (np. utrata, zniszczenie), dokona¢ wymiany certyfikatu.
Wymiana certyfikatu obejmuje nastepujgce kroki:

® Ztozenie dyspozycji wymiany certyfikatu.

® Przekazanie uzytkownikowi przez Trigon Dom Maklerski S.A. nowego certyfikatu.
® Odinstalowanie poprzedniego certyfikatu.

@ Instalacje nowego certyfikatu w systemie.

Aby ztozy¢ dyspozycje wymiany certyfikatu w systemie DoAkcji nalezy:

® Wybra¢ opcje Dostep do systemu, sekcja Biuro Obstugi Klienta w menu Rachunek.

® Klikna¢ przycisk Wymien certyfikat.

® W oknie Wymiana certyfikatu okresli¢ hasto, ktére bedzie potrzebne do instalacji nowego certyfikatu oraz wskazac, czy
dotychczasowy certyfikat, z chwilg wydania dyspozycji, ma zosta¢ uniewazniony.

® Klikna¢ na przycisk OK. — system wyswietli komunikat o pomys$inym przeprowadzeniu operacji.

Uwaga — uzytkownik, sktadajac dyspozycje wymiany certyfikatu, moze wybra¢ opcje uniewaznienie dotychczasowego cer-
tyfikatu — ktora spowoduije, ze system, z chwilg wydania dyspozycji, wyloguje uzytkownika z rachunku i uniemozliwi ponowne

zalogowanie sie na rachunek, do czasu instalacji nowego certyfikatu.
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Odinstalowanie certyfikatu

Odinstalowanie w przegladarce Internet Explorer

Aby odinstalowac¢ certyfikat w przegladarce Internet Explorer, nalezy:

® Wybra¢ pozycje Opcje internetowe, menu Narzedzia.

® Na zakfadce Zawarto$¢ nacisngé przycisk Certyfikaty.

® Na stronie Lista osobistych certyfikatéw, zaznaczy¢ certyfikat, ktéry chcemy odinstalowa¢, a nastepnie klikng¢ na przy-

cisk Usun.
Odinstalowanie w innych przegladarkach

A. Odinstalowanie certyfikatu w przegladarce Opera:
® Wybra¢ pozycje Preferencje... z menu Narzedzia.
® Na zaktadce Zaawansowane wybra¢ z listy opcji po lewej stronie pozycje Zabezpieczenia, po czym nacisna¢ przycisk
Menedzer certyfikatow.
® Na stronie Lista osobistych certyfikatéw zaznaczy¢ certyfikat, ktéry chcemy odinstalowac, a nastepnie klikna¢ na przy-
cisk Usun.

® Zamkna¢ okno Menedzer certyfikatéw oraz okno Preferencje (przycisk OK).

B. Odinstalowanie certyfikatu w przegladarce Mozilla Firefox oraz pluginie JAVY:

® Wybra¢ pozycje Opcje... z menu Narzedzia.

® Wybra¢ sekcje Zaawansowane i zaktadke Szyfrowanie, nacisng¢ przycisk Wyswietl certyfikaty.

® Na stronie Lista osobistych certyfikatdw zaznaczy¢ certyfikat, ktéry chcemy odinstalowaé, a nastepnie klikna¢ na przy-
cisk Usun oraz potwierdzi¢ usuniecie (przycisk OK).

® Zamkna¢ okno Menedzera certyfikatow oraz okno Opcje (przycisk OK).

® Uruchomi¢ Java Control Panel (w systemie Windows ikona JAVA w oknie panelu sterowania),

® W zaktadce Security wybra¢ przycisk Certificates.

® Na liscie Certificate type zmieni¢ typ certyfikatu na Client Authentication i wybra¢ przycisk Import.

® Na stronie Lista osobistych certyfikatdw zaznaczy¢ certyfikat, ktéry chcemy odinstalowaé, a nastepnie klikna¢ na przy-
cisk Remove oraz potwierdzi¢ usuniecie (przycisk OK). Uwaga — system zapyta o hasto zabezpieczajgcego dostep do
wszystkich zainstalowanych certyfikatéw.

® Zamkna¢ okno Certificates — przycisk Close oraz okno Java Control Panel — przycisk OK.
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Podrecznik uzytkownika

Bezpieczenstwo

W systemie DoAkcji zastosowano nastepujace rozwigzania i mechanizmy bezpieczenstwa:
® Komunikacja z uzyciem bezpiecznej transmisji w potgczeniu szyfrowanym SSL,
® Identyfikacja klienta na podstawie indywidualnego certyfikatu,

® Dostep do rachunku chroniony hastem.

W celu zapewnienia petnego bezpieczenstwa korzystania z internetu zalecamy systematyczne aktualizowanie systemu ope-

racyjnego, stosowanie firewalla oraz uzywanie programu antywirusowego.

Certyfikaty
Serwery DoAkcji sg uwierzytelniane przez urzad certyfikacji Thawte Premium Server CA (Thawte Consulting cc), jeden z
najwiekszych, obok Verisign, renomowanych dostawcoéw certyfikatéw. Tym samym potaczenie SSL nawigzywane przez uzyt-

kownikéw z systemem DoAkcji.pl podlega autentykacji i spetnia wszystkie kryteria bezpiecznej komunikacji w internecie.

Kazdy klient systemu DoAkcji otrzymuje indywidualny certyfikat na podstawie, ktérego system dokonuje, podczas logowa-

nia do rachunku , identyfikacji klienta. Potgczenie z systemem transakcyjnym DoAKkcji bez certyfikatu lub z niewaznym cer-

tyfikatem klienta jest niemozliwe.

Hasta
® hasto do certyfikatu — hasto konieczne do zainstalowania certyfikatu w przegladarce oraz komponencie do generowania
podpisu elektronicznego. Hasto okresla klient we wniosku o rachunek.
® Klient nie moze zmieni¢ hasta do certyfikatu; informacja o tym hasle nie jest przechowywana w systemie DoAkcji i jego
odtworzenie jest niemozliwe. Dlatego nalezy zwréci¢ szczegblng uwage na zapamietanie hasta do certyfikatu, gdyz brak
tego hasta uniemozliwia zainstalowanie certyfikatu i wymaga powtérnego jego wygenerowania.
® hasto do rachunku inwestycyjnego — hasto chronigce dostep do rachunku inwestycyjnego. Hasto do rachunku okre$la Klient pod-
czas pierwszego logowania na ten rachunek w systemie. Klient moze dokona¢ zmiany hasta do rachunku. W tym celu nalezy:
Zalogowac sie do rachunku.
Wybra¢ opcje Zmiana Hasta z menu Rachunek.
W oknie Logowanie na rachunki klikng¢ link zmiana hasta.
W oknie Zmiana hasta wprowadzi¢ nowe hasto i nacisna¢ przycisk OK.
Zamkna¢ okno Logowanie na rachunki, przycisk Zamknij lub X.
® hasto do obstugi telefonicznej — hasto konieczne przy sktadaniu dyspozycji drogg telefoniczng. Klient ustala je w momencie

sktadania wniosku o rachunek. Klient moze zmieni¢ hasto do obstugi telefonicznej osobiécie w oddziale lub korespondencyjnie.
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Podrecznik uzytkownika

Rozwigzywanie problemow

Najczesciej problemy uzytkownikow pojawiajg sie w zwigzku z blokadg, przez przegladarke, wyskakujgcych okienek (pop-
up) oraz brakiem zainstalowanej maszyny wirtualnej JAVA lub wytgczong jej obstugg w przegladarce. Dodatkowo nalezy zwré-

cic uwage na specyficzne wymagania przegladarek Opera i Mozilla Firefox podczas procedury instalacji certyfikatu.

Logowanie i sktadanie dyspozycji

Problem z zalogowaniem. Zainstalowatem certyfikat. W trakcie instalacji nie pojawity sie zadne problemy, a mimo to nie moge
uzyskac dostepu do mojego rachunku w systemie DoAKkcji.

Jezeli proces instalacji certyfikatu przebiegt pomysinie, a uzytkownik mimo to nie moze uzyskac¢ dostepu do swojego rachunku
w systemie DoAkcji, to najprawdopodobniej przegladarka ma aktywna opcje blokady wyskakujgcych okienek (pop-up).
(Patrz: Podstawowa konfiguracja przegladarki internetowej)

Komunikat: ,Nastgpito wylogowanie z systemu na skutek zbyt dtugiego okresu nieaktywnosci” — komunikat pojawia sie w
momencie wystania certyfikatu przy prdbie logowania do systemu.

Problem moze by¢ spowodowany wytaczong obstugg plikéw cookie w przegladarce.

Aby umozliwi¢ korzystanie z plikow cookie w przegladarce Internet Explorer przez system DoAkcji nalezy dodac¢ witryny
http://www.doakgji.pl , https://www.doakcji.pl do witryn zaufanych, patrz Rozdziat ,Wymagania programowe” pkt. ,Konfi-
guracja przegladarki Internet Explorer”.

”

Komunikat: ,Brak komponentu do podpisywania dyspozycji...”. Po poprawnym zalogowaniu do rachunku przy probie zto-

zenia dowolnej dyspozycji otrzymuje komunikat o braku komponentu.

Problem pojawia sie w zwigzku z:

® brakiem zainstalowanej maszyny wirtualnej JAVA lub wytaczong obstugg JAVY w przegladarce (patrz: Podstawowa kon-
figuracja przegladarki internetowej)

® brakiem zainstalowanego certyfikatu w pluginie JAVY — dotyczy przegladarki Mozilla Firefox - Patrz Rozdziat ,Instalacja
certyfikatu” pkt ,instalacja certyfikatu w innych przegladarkach” (Mozilla Firefox)

® nieodpowiednim ustawieniem poziomu zabezpieczen (patrz: Wymagania programowe/Konfiguracja przegladarki Internet Explorer),

® brakiem podania hasta do repozytorium certyfikatow JAVY po zalogowaniu do rachunku (zamkniecie okna ,Authentica-
tion required” bez podania hasta) . Dotyczy korzystania z przegladarki Mozilla Firefox. W tym przypadku nalezy zamkng¢
przegladarke i po ponownym jej uruchomieniu, zalogowac sie do rachunku. Nastepnie podac¢ prawidtowe hasto w oknie
»Authentication required”

Pojawienie sie okna Authentication required — okno pojawia sie po zalogowaniu do rachunku.

W przegladarce Mozilla Firefox nalezy poda¢ hasto do repozytorium certyfikatéw JAVY (patrz: Instalacja certyfikatu/instala-

cja certyfikatu w przegladarce Mozilla Firefox/ pkt 12).

W przegladarce Internet Explorer — okno Authentication required mozna zamkna¢ bez podawania hasta.
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Podrecznik uzytkownika

Notowania online

Brak danych w oknie notowan online

Dane do okna notowan online dostarczane sg za posrednictwem apletu. Nalezy upewnic sie, czy zostata zainstalowana ma-
szyna wirtualna JAVA, patrz pkt “Maszyna wirtualna JAVA*.

Komunikat: ,Brak potgczenia z serwerem notowan” — w momencie uruchomienia serwisu.

Notowania online sg dostarczane przez serwis notowan online poprzez potaczenia na dodatkowe porty — patrz Rozdziat
Wymagania programowe” pkt ,Podstawowa konfiguracja potgczenia internetowego”.

Komunikat: ,Brak potgczenia z serwerem notowan” — w trakcie korzystania z serwisu.

System DoAkcji monitoruje stan potgczenia uzytkownika z serwisem notowan online. W przypadku utraty potaczenia sys-
tem wyswietla komunikat o braku potaczenia. Daje to gwarancije korzystania przez uzytkownika z aktualnych danych. Utrata
potgczenia z serwisem notowan online moze nastapi¢ wskutek nastepujgcych zdarzen:

® Utrata pofaczenia internetowego (nawet chwilowa) przez komputer uzytkownika,

® Wytaczenia serwisu notowan online w systemie DoAkcji (przerwa techniczna, awaria, brak dostarczania danych przez

Gietde)

Inne problemy
Dziwne dziatanie przycisku ,Odéwiez” w przegladarce. Uzytkownik zostaje przerzucony na strone gtéwng.
Z uwagi na specyficzng budowe naszego serwisu wcisniecie klawisza Odéwiez w przegladarce powoduje zatadowanie

strony gtéwnej naszego serwisu. Aby oming¢ ten problem, w nagtdwku strony, umiesciliSmy odrebny klawisz Od$wiez.
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